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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
НА ОСНОВЕ МЕТОДОЛОГИЧЕСКОГО БАЗИСА АГЕНТНЫХ ТЕХНОЛОГИЙ  

 
Представлены ситуационные и технологиче-

ские основания для развития научных исследова-
ний в области информационной безопасности. Вы-
делены концептуальные преимущества агентных 
технологий для обеспечения информационной 
безопасности. Описаны целевые ориентиры мето-
дологии профилирования качества интеллектуаль-
ных агентов. Раскрыт методологический базис 
агентных технологий. Построены расширенные 

объектно-ориентированные модели интеллектуаль-
ных агентов. Выполнен анализ моделей в условиях 
априорной неопределённости ситуаций при дости-
жении целей.  
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ENSURING INFORMATION SECURITY BASED ON METHODOLOGICAL 

BASIS OF AGENT TECHNOLOGIES 
 

Among great number of characteristic properties 
of the present day there is emphasized a development 
of socium technosphere. Particular attention is paid to 
the use of scientific educational production environ-
ment in professional activities. In relation to economy 
conditions of the information society there are consi-
dered objective prerequisites for scientific research 
development in the field of information security. At the 
conceptual level there is substantiated an expediency of 
artificial intelligence active participation in the assur-
ance of information security. As artifacts to ensure 
information security the intellectual computer agents 
are chosen. As a supporting basis of agent intelligence 
there are used algorithms of agent action planning. For 
the further perfection of computer agents of informa-
tion security it is offered to use a model-analytical in-
telligence. The purpose of investigations consists in the 
development of the intelligence of computer agents to 
control and fulfill guarantees in the assurance of infor-
mation security. As a result of the review of scientific 

achievements on the investigation of intelligent infor-
mation agents there is chosen a methodological basis of 
agent technologies. In the context of information secu-
rity threats appeared there is substantiated a topicality 
of the analysis of the situation integration of computer 
agent simultaneous actions to achieve purposes speci-
fied. In accordance with the methodology chosen there 
are developed expended object-directed models of 
computer agents on information security. With the aid 
of the method of sub-process free integration the analy-
sis of model formation is carried out. In the course of 
the analysis there is formed a model-analytical intelli-
gence of computer agents on information security. The 
computer agent intelligence developed allows over-
coming a priori uncertainty regarding guarantees in the 
assurance of information protectability. 

Key words: information security, agent tech-
nologies, intelligent agent, quality profile, methodolog-
ical basis, expended model, likelihood in goal 
achievement.

 
Одной из характерных особенностей 

современности является стремительное 
развитие техносферы социума. Благодаря 
этому развитию расширяются области 
профессиональной деятельности, преду-
сматривающие погружение различных 
процессов деятельности в  научно-
образовательно-производственные среды. 
В условиях экономики информационного 
общества любая научно-образовательно-

производственная среда создаётся и разво-
рачивается на основе информационной 
инфраструктуры, с которой ассоциируется  
как обеспечение неоспоримых преиму-
ществ профессиональной деятельности, 
так и появление потенциальных угроз, 
способных не только вызвать снижение 
качества её результатов, но и прервать 
технологический процесс деятельности, 
создав при этом условия для проявления 
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непредсказуемых негативных  последст-
вий. В связи с реальным положением дел 
по погружению различных видов профес-
сиональной деятельности в научно-
образовательно-производственные среды 
образуются объективные предпосылки для 
развития научных исследований в области 
информационной безопасности, формиро-
вания безопасных информационных тех-
нологий и их оперативного внедрения в 
технологическое сопровождение выпол-
няемых работ. 

Целевые обобщения формальных ос-
нов научных исследований в области безо-
пасности, как и в любой другой области, 
осуществляются на методологическом 
уровне. Каждое целевое обобщение прово-
дится в контексте определённой парадиг-
мы обеспечения информационной безо-
пасности, согласующейся с современными 
представлениями о состоянии дел в этой 
области. 

По мере развития научно-
методических и  научно-практических дос-
тижений в сфере искусственного интел-
лекта соответствующие аспекты его функ-
циональности отражаются в содержании 
выбираемых парадигм обеспечения ин-
формационной безопасности.  

Обращение внимания на возмож-
ность использования искусственного ин-
теллекта в области информационной безо-
пасности является следствием признания 
объективной необходимости активизации 
в сопутствующих процессах не только ин-
теллекта разработчиков и проектировщи-
ков научно-образовательно-
производственных сред, но и интеллекту-
альных инфокоммуникационных техноло-
гий, включающих соответствующие арте-
факты.  

С позиции деятельного участия арте-
фактов в обеспечении информационной 
безопасности выделяется направление ин-
теллектуализации, основанное на такой 
категории, которая концентрируется на 
создании действующих рационально сис-
тем. Указанное направление интеллектуа-
лизации разворачивается на базе компью-
терных агентных технологий [1]. В ука-
занных технологиях отдельно взятый агент 
является носителем и выразителем вычис-

лительного, коммуникационного или вы-
числительно-коммуникационного интел-
лекта. Подобие рациональных действий 
компьютерных артефактов действиям 
профессионалов-субъектов поддерживает-
ся с помощью подсистем планирования 
действий информационных агентов в соот-
ветствии с поставленными целями обеспе-
чения информационной защищённости на-
учно-образовательно-производственной 
среды. Для осуществления подобного рода 
поддержки предназначаются стратегии и 
алгоритмы  планирования действий интел-
лектуальных информационных агентов, 
раскрытые в [2; 3]. 

Стремление к самооценке эффектив-
ности исполнения спланированных дейст-
вий и прогнозированию успешности дос-
тижения поставленных целей воплощается 
в формировании и подключении к компь-
ютерным агентам их модельно-
аналитического интеллекта, предусматри-
вающего определение и вычисление пока-
зателей, характеризующих гарантии каче-
ства их функционирования. Постепенное 
развитие формализаций, касающихся фор-
мирования модельно-аналитического ин-
теллекта информационных агентов, про-
слеживается в публикациях [3-8]. В [3] 
описываются ключевые этапы анализа  по-
ведения интеллектуальных информацион-
ных агентов в среде информационных се-
тей при явных схемах описания предусло-
вий выполняемых ими действий. В  [4] со-
вершенствуются процедуры анализа моде-
лей поведения интеллектуальных инфор-
мационных агентов на случай априорной 
неопределенности в описаниях функций 
синхронизации выполняемых ими дейст-
вий. В [5] выполняется систематизация ос-
новных достижений по аналитическому 
моделированию интеллектуальных ин-
формационных агентов. В [6] приводятся 
нововведения, позволяющие учитывать 
при аналитическом моделировании дина-
мические приоритеты в объединении рас-
пределённых действий интеллектуальных 
информационных агентов. В [7] представ-
ляется система формализаций, предназна-
ченная для формирования динамических 
профилей комплексных систем защиты 
информации. В [8] предлагается методоло-
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гический базис агентных технологий для 
обеспечения информационной защищён-
ности, ориентированный на генерацию мо-
дельно-аналитического интеллекта для 
мониторинга эффективности исполнения 
спланированных действий и прогнозиро-
вания успешности достижения компью-
терными агентами поставленных целей. 

Высокая степень абстракции, задей-
ствованная при описании методологиче-
ского базиса агентных технологий для 
обеспечения информационной защищён-
ности, с одной стороны, не ограничивает 
масштабы архитектурного многообразия 
комплексных систем защиты информации, 
а с другой стороны, требует определённого 
рода детализации, демонстрирующей кон-
структивность предлагаемых формализа-
ций, приводящей к определению матема-
тического обеспечения подсистемы мо-
дельно-аналитического интеллекта ин-
формационных агентов. В связи с этим в 
представляемом исследовании раскрыва-
ется содержание процесса определения ма-
тематического обеспечения подсистемы 
модельно-аналитического интеллекта ком-
пьютерных агентов на основе методологи-
ческого базиса агентных технологий для 
обеспечения информационной защищён-
ности. 

 При разработке математического 
обеспечения подсистемы модельно-
аналитического интеллекта предполагает-
ся, что перед интеллектуальным компью-
терным агентом информационной безо-
пасности ставится задача достижения цели 
в крупномасштабной сети. Первичная цель 
заключается в обнаружении появляющих-
ся угроз, а вторичная - в их отражении.   

 Согласно [8], ситуация достижения 
цели в крупномасштабной гетерогенной 
сети с помощью интеллектуального ком-
пьютерного агента информационной безо-
пасности описывается кортежем 

0 0, ( ), ( ), , , , , , ,S V f k f k C P F F F F Ns s f f
v I A B N O O= 〈 〉 , 

где V  - вектор отображения цели; 0( )f ks s
 
- 

вектор плотностей распределения вероят-

ностей 0ks  дискретного времени успешно-

го выполнения запросов информационного 

агента; 0( )f kf f  - вектор плотностей рас-

пределения вероятностей 0k f  дискретного 

времени неуспешного выполнения запро-
сов информационного агента; C  - матрица 
инциденций, представляющая вырожден-
ный граф объектно-ориентированной мо-
дели параллельных действий информаци-
онного агента; PI  - множество матриц ве-

роятностей переходов, характеризующих 
последовательные действия  в параллель-
ных профилях информационного агента; 
FA  

- вектор функций объединения после-

довательно выполняемых действий ин-
формационного агента; FB  - вектор функ-

ций разветвления последовательно выпол-
няемых действий информационного  аген-
та; FN  - вектор априорно неопределённых 

функций объединения распараллеленных  
действий информационного агента; FO  - 

вектор функций распараллеливания дейст-
вий информационного агента; NO  - нота-

ция объектно-ориентированного модели-
рования. 

В соответствии с представленным 
методологическим базисом агентных тех-
нологий построим в классе диаграмм дея-
тельности и проанализируем расширенные 
объектно-ориентированные модели дости-
жимости целей компьютерными агентами 
информационной безопасности  при неиз-
вестных описаниях функциональных спе-
цификаций механизмов синхронизации их 
распараллеленных действий, сформиро-
ванных планировщиками.  

При моделировании деятельности 
компьютерных агентов информационной 
безопасности рассмотрим следующие ти-
повые случаи достижимости целей: 

•  априорно неопределённый меха-
низм синхронизации подпроцессов парал-
лельного процесса взаимодействия с I реп-
лицированными информационными ис-
точниками; 

•  априорно неопределённый меха-
низм синхронизации подпроцессов парал-
лельного процесса взаимодействия с I не-
реплицированными информационными 
источниками. 

В параметрическом пространстве 
расширенных объектно-ориентированных 
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моделей компьютерного агента информа-

ционной безопасности 0( )f ks s   (вектор 

плотностей распределения вероятностей 

0ks  дискретного времени успешного вы-

полнения его взаимодействия с информа-
ционными источниками) представляют 
плотности распределений дискретных 

времен 1 01 2 02 0( ), ( ), ..., ( )
S S S S S S

I If k f k f k , а ( )0f k
f f  

(вектор плотностей распределения вероят-

ностей 0k f  дискретного времени неуспеш-

ного его взаимодействия с информацион-
ными источниками) - плотности 

1 01 2 02 0( ), ( ), ..., ( )
f f f f f f

I If k f k f k . 

Кортеж описания расширенных объ-
ектно-ориентированных моделей компью-
терного агента информационной безопас-
ности дополняет FB  - вектор функций раз-

ветвления  последовательно выполняемых 
действий, характеризуемый вероятностями

 
1 2, ,..., Ip p p  успешного выполнения его 

взаимодействия с первым, вторым … I-м 
информационным источником соответст-

венно и вероятностями альтернативных 
событий 1 2(1 ), (1 ),..., (1 )Ip p p− − − . 

Согласно методу свободного объеди-
нения подпроцессов, для описания харак-
теристик FN  - вектора априорно неопреде-

лённых функций объединения распаралле-
ленных  действий компьютерного агента 
информационной безопасности введем ве-
роятности 

(2) (2) (2) (3) (3) (3)
1,1 2,1 ,1 1,1 2,1 ,1, ,..., , , ,...,I Ip p p p p p , характе-

ризующие события объединения.  
Первоначально рассмотрим случай 

достижимости целей при параллельном 
взаимодействии с реплицированными ин-
формационными источниками.  

Пусть  0 0( 0) 1f k = = . В последую-

щем снимем это допущение посредством 
дополнения системы математических пре-
образований расширенной объектно-
ориентированной модели.  

Объектно-ориентированная модель, 
соответствующая рассматриваемому слу-
чаю, приведена на рис. 1. 

 

 
 

Рис. 1. Диаграмма деятельности компьютерного агента по достижению целей  
в сети при параллельном взаимодействии с I реплицированными  
информационными источниками при априорно неопределённом  

механизме синхронизации действий 
 

Согласно методу свободного объединения подпроцессов, построенная модель преобра-
зуется к виду, представленному на рис. 2. Для преобразованной модели справедливы сле-
дующие условия: 

• для неуспешного выполнения взаимодействия: 
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(2)
1,1

(2)
2,1

(2)
,1

...

(2)p

I

p

p

p

= ; (2)
,1 1i

i
p =∑ ; 

0

0( ) 1
f
i

f f
i i

k

f k =∑ ; _ max0 1,2,...,f f
iik K= ; 1,2,...,i I=  ;                                   (1) 

 
• для успешного выполнения взаимодействия: 
 

(3)
1,1

(3)
2,1

(3)
,1

...

(3)p

I

p

p

p

= ; (3)
,1 1i

i
p =∑ ; 

0

0( ) 1
S
i

S S
i i

k
f k =∑ ; 0 _ max1,2,...,S S

i ik K= ; 1,2,...,i I= .                                     (2) 

 
 

 
 

Рис. 2. Диаграмма деятельности компьютерного агента по достижению целей  
в сети при параллельном взаимодействии с I реплицированными  

информационными источниками при принятии  
гипотезы о свободном объединении подпроцессов 

 
Представленные вероятности харак-

теризуют ситуационную  синхронизацию 
параллельного взаимодействия интеллек-
туальных компьютерных агентов с инфор-

мационными источниками гетерогенных 
сетей. 

Определим 0 0( )S Sf k −
 
вероятность 

дискретного времени успешного достиже-
ния цели при условии, что  0 0( 0) 1f k = = :

 
(3) (3) (3)

0 0 1 1 01 0 2 2 02 0 0 01,1 2,1 ,1( ) ( ) ( ) ... ( )S S S S S S
S S S S I I I SIf k p p f k k p p f k k p p f k k= = + = + + = ,                         (3) 

 

0 01 02 0 01 02 0min(min ,min ,...,min ),...,max(max ,max ,...,max )S S S S S S
S I I

i i
k k k k k k k= .                                    (4) 
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Найдём вероятность дискретного времени неуспешного достижения цели 0 0( )f ff k : 

 
(2) (2) (2)

0 0 1 0 2 0 01,1 1 01 2,1 2 02 ,1 0( ) (1 ) ( ) (1 ) ( ) ... (1 ) ( ),f f f f f f
f f f f I fII If k p p f k k p p f k k p p f k k= − = + − = + + − =       (5)                                                                                       

    
0 01 02 0 01 02 0min(min ,min ,...,min ),...,max(max ,max ,...,max )f f f f f f

f I I
i i

k k k k k k k= .                                  (6) 

           

В том случае, когда 0k  является слу-

чайной величиной, ( )S Sf k −  вероятность 

дискретного времени успешного достиже-
ния цели определяется соотношением

                                                                                   0

0 0 0( ) ( ) ( )S S S S
k

f k f k f k k= −∑ ,                                           (7) 

                                                                            0 0 0 0min( ),....,max( )S S Sk k k k k= + + ,                                    (8) 

а вероятность дискретного времени неуспешного достижения цели 

                                                                0

0 0 0( ) ( ) ( )f f f f
k

f k f k f k k= −∑ ,                                                   (9) 

                                                                    0 0 0 0min( ),....,max( )f f fk k k k k= + + .                                         (10) 

Перейдём к анализу случая достижи-
мости целей в сети при параллельном 
взаимодействии с I нереплицированными 
информационными источниками при ап-
риорно неопределённом механизме син-
хронизации действий компьютерного 
агента.  

Расширенная объектно-
ориентированная модель, соответствую-
щая такому взаимодействию, изображена 
на рис. 3. 

Преобразованная объектно-
ориентированная модель деятельности 
компьютерного агента по достижению це-
лей в сети при параллельном взаимодейст-
вии с I нереплицированными информаци-
онными источниками при априорно неоп-
ределённом механизме синхронизации 
действий построена на рис. 4. Преобразо-
вание выполнено в соответствии с мето-
дом свободного объединения подпроцес-
сов.

 

 
 

Рис. 3. Диаграмма деятельности компьютерного агента по достижению  
целей в сети при параллельном взаимодействии с I нереплицированными  

информационными источниками при априорно  
неопределённом механизме синхронизации действий 
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Рис. 4. Диаграмма деятельности компьютерного агента по достижению целей  
в сети при параллельном взаимодействии с I нереплицированными  

информационными источниками при принятии  
гипотезы о свободном объединении подпроцессов 

 
Для преобразованной модели (рис. 4) 

справедливы условия (1) и (2). В соответ-
ствии с преобразованной моделью вероят-
ности успешного и неуспешного достиже-
ния цели находятся согласно соотношени-
ям (3 - 10). 

Далее определим динамические ха-
рактеристики недостижимости целей  при 
параллельном опросе I реплицированных и 
нереплицированных информационных ис-
точников в случае априорно неопределён-
ного механизма синхронизации действий 
компьютерных агентов информационной 
безопасности: 

• среднее время достижения цели:  

            
{ } ( )

S

S S S S
k

E k k f k= ∑ ;                   (11) 

• среднее время неуспешного дости-
жения цели: 

           
{ } ( )

f

f f f f
k

E k k f k= ∑ ;       (12) 

• риск срыва временного регламента 
достижения цели max(1 ( ))SP k N− ≤    за 

maxN  единиц дискретного времени опре-

деляется соотношением 
 

max

max(1 ( )) ( )
S

S S S
k N

P k N f k
>

− ≤ = ∑ .       (13) 

        Выведенные соотношения (3-13) мо-
гут входить в состав математического 
обеспечения модельно-аналитического ин-
теллекта компьютерных агентов информа-
ционной безопасности, вводимого в архи-
тектуру для контроля и управления каче-
ством их функционирования.  

 Разработанный вычислительный ин-
теллект позволяет: 

• выявить диапазоны изменения ди-
намических характеристик достижимости 
целей  при использовании интеллектуаль-
ных компьютерных агентов информацион-
ной безопасности с неизвестными описа-
ниями механизмов синхронизации парал-
лельных действий в зависимости от  мас-
штабов сети, планов действий, вероятно-
стных свойств их ситуационного поведе-
ния и характеристик информационных ис-
точников; 

• обосновать требования к архитек-
туре компьютерных агентов информаци-
онной безопасности при установленных 
требованиях к риску срыва временного 
регламента достижения целей  в условиях 
ситуационной  синхронизации параллель-
ного взаимодействия с информационными 
источниками гетерогенных сетей.    
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          Новизна приведенных результатов 
по сравнению с достижениями других ис-
следователей в сфере искусственного ин-
теллекта заключается в формировании 
расширенных объектно-ориентированных 
моделей деятельности интеллектуальных 
компьютерных агентов информационной 

безопасности,  расширении формализаций 
для определения динамических характери-
стик достижимости целей в гетерогенных 
сетях за счет учета вероятностных свойств 
ситуационной синхронизации параллель-
ного взаимодействия с информационными 
источниками.
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